Krajowy system cyberbezpieczenstwa

Wraz z wejsciem w zycie ustawy o krajowym systemie bezpieczenstwa na NASK-PIB
zostat natozony istotny obowigzek petnienia obowigzku jednego z trzech CSIRT poziomu
krajowego. CSIRT NASK przyjmuje, analizuje i podejmuje dziatania i koordynuje reakcje
na incydenty dotyczace bezpieczenstwa cywilnej cyberprzestrzeni RP zgtaszane przez
operatoréw ustug kluczowych, dostawcoéw ustug cyfrowych, samorzad terytorialny i
osoby prywatne oraz na incydenty zwigzane z nielegalnymi tresciami publikowanymi w
Internecie i zagrazajacymi bezpieczenstwu dzieci oraz odpowiada za monitorowanie
zagrozen internetowych i stanu cyberbezpieczenstwa na poziomie sektorowym i
krajowym.

Dziatania i kierunki ,,Cyberbezpieczeristwa”

Cyberbezpieczenstwo jest jednym z celéw strategicznych w obszarze bezpieczeristwa
naszego panstwa i zapewnia ochrone kluczowym sektorom gospodarki, obywatelom
oraz przedsiebiorcom. To obszar wymagajacy statego rozwoju i rozbudowy. Dzigeki
realizacji zatozen Krajowych Ram Polityki Cyberbezpieczenstwa jak rowniez strategii
krajowych oraz wewnetrznych NASK zapewnia wysoki poziom bezpieczenstwa polskiej
cyberprzestrzeni. Bierze aktywny udziat w réznego rodzaju inicjatywach zaréwno na
poziomie krajowym (np. kampanie edukacyjno-informacyjne w ramach Programu Polska

Cyfrowa) jak i zagranicznym (np.

Aspekt cyberbezpieczenstwa

Znaczenie

Ochrona poufnych danych

Zapobiega kradziezy i niewtasciwemu
wykorzystaniu danych osobowych i
firmowych.

Zapobieganie przerwom w dziatalnosci

Utrzymuje ciggtosc¢ dziatania organizacii,
chronigc przed atakami zaktécajacymi
operacje.

Ochrona klientéw i partneréw
biznesowych

Zabezpiecza dane 0s6b trzecich, co jest
kluczowe dla utrzymania dobrych relacji
biznesowych.

Budowanie zaufania i reputacji

Wzmacnia postrzeganie organizacji jako
bezpiecznej i godnej zaufania.

Zmniejszenie ryzyka strat finansowych

Ogranicza potencjalne straty zwigzane z
atakami cybernetycznymi i naruszeniem
danych.

Zgodnos¢ z przepisami i regulacjami

Zapewnia, ze organizacja przestrzega
obowigzujgcych przepisdw prawnych
dotyczgcych ochrony danych.




Jak zadbaé o podstawy cyberbezpieczenstwa w sieci?
Aby zadbac¢ o cyberbezpieczenistwo w sieci, nalezy przede wszystkim:

o Instalowa¢ iregularnie aktualizowa¢ oprogramowanie antywirusowe oraz zapory
sieciowe (ang. firewall)

e Upewnic¢ sie, ze wszystkie aplikacje i systemy operacyjne posiadajg najnowsze
poprawki bezpieczenstwa

e Tworzy¢ kopie zapasowe waznych danych

o Ustawiac silne hasta, regularnie je zmienia¢ oraz wtgczy¢ uwierzytelnianie
wielosktadnikowe, jesli to mozliwe

e Ograniczy¢ uprawnienia uzytkownikéw do niezbednego minimum
o Szyfrowac poufne dane
o Uwaznie weryfikowac¢ nieznane wiadomosci e-mail oraz zataczniki

o Korzystac¢ z zaufanych sieci Wi-Fi

Jak rozpoznaé¢ cyberatak?
Oto kilka symptomow, ktére moga wskazywacé na cyberatak:
¢ Nietypowa aktywnos$¢ na kontach uzytkownikow
¢« Nowe, nieznane pliki wykonywalne na komputerach
e Zwiekszony ruch w sieci lub zuzycie przepustowosci
e Problemyz dostepem do zasobdw sieciowych
e Zmiany w konfiguracji oprogramowania i sprzetu
e Pojawienie sie podejrzanych proceséw lub ustug
e Spowolnienie dziatania aplikacji i systemow IT
o Alarmy generowane przez systemy wykrywania wtaman
e Niepowodzenia logowan lub inne btedy uwierzytelniania

W przypadku zaobserwowania takich objawow, nalezy niezwtocznie podjaé
dziatania zaradcze i zgtosi¢ incydent zespotowi bezpieczenstwa IT.



Cyberataki - rodzaje
1. Ztosliwe oprogramowanie

Malware (ang. ,malicious software”), to termin okreslajacy kazdy rodzaj ztosliwego
oprogramowania, ktorego celem jest uszkodzenie lub wykorzystanie dowolnego
urzadzenia, aplikacji, ustugi lub elementow sieci. Cyberprzestepcy zazwyczaj
wykorzystujg malware do pozyskiwania danych, ktérymi moga postuzyc¢ sie wobec ofiar
w celu:

o kradziezy, zaszyfrowania lub usuniecia poufnych informacji,
e przejecialub zmiany podstawowych funkcji systemu,
e monitorowania ich aktywnosci,

o tatwiejszego spamowania uzytkownikéw lub zainstalowania na ich systemie
oprogramowania, ktére wymuszona wizualizacje wybranych reklam,

e wytudzania pieniedzy.
Ataki hakerskie przy uzyciu malware’u sg najczesciej rozpowszechniane przez:
e zatgczniki poczty elektronicznej,
o fatszywe reklamy,
e zainfekowane aplikacje lub strony internetowe,
e linki wsmsach i mmsy multimedialne.

Aby uniknaé zakazenia ztosliwym oprogramowaniem, zapoznaj sie z lista
najpopularniejszych rodzajow cyberatakow przeprowadzanych przy jego uzyciu.

e Robaki

e Kon trojanski
e Ransomware
e Adware

e Spyware

e Freeware

e Shareware

o Keylogger

e ScareWare



Zapoznaj sie z waznymi informacjami:

o Publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl/

e Ministerstwo Cyfryzacji: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo

e Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego: https://www.cert.pl/ouch/

Zgtaszanie incydentow bezpieczenstwa: https://incydent.cert.pl/#!/lang=pl
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